
  

Bedienungsanleitung für dein SafeHandy GrapheneOS 

- Schnelleinstieg - 
Hallo und willkommen bei SafeHandy        

 

Du hast dich für ein datenschutzfreundliches Smartphone entschieden. Damit du dein neues 

SafeHandy möglichst einfach und sicher nutzen kannst, findest du hier die wichtigsten Funktionen 

kurz und verständlich erklärt. 

 

Inhaltsverzeichnis 

• 1. Die zwei Benutzerprofile 

• 2. Daten vom alten Handy übertragen 

• 3. Vorinstallierte Apps 

• 4. App-Stores richtig nutzen 

• 5. Berechtigungen & Fehlermeldungen 

• 6. Sicherheit & Sensoren, PIN-Schutz mittels Zufallstastatur aktivieren 

• 7. Notfall-Selbstschutz (Duress-Passwort) 

• 8. Android Auto 

 

 

1. Die zwei Benutzerprofile 

Dein SafeHandy besitzt zwei getrennte Profile: 

Privatprofil („Ich / Eigentümer“): 

Für möglichst datenschutzfreundliche Nutzung gedacht. Empfohlen für: 

• Signal (Molly) 

• Telegram (Forkgram) 

• Browser 

• E-Mail 

• Kontakte 

• Fotos 

• Navigation 

 



  
Google-Profil: 

Für Apps gedacht, die Google-Dienste benötigen. Empfohlen für: 

• Banking Apps 

• WhatsApp 

• Android Auto 

• Social Media 

• Streaming Apps 

• Dating Apps 

• Google Maps & YouTube 

 

Die beiden Profile sind voneinander getrennt. 

So kannst du Datenschutz und Alltagstauglichkeit kombinieren. 

 

2. Daten vom alten Handy übertragen 

iPhone: 

Kontakte mit „Easy Backup“ exportieren und per Telegram auf das SafeHandy senden. 

 

Android: 

Fotos über den DCIM-Ordner sichern. 

Kontakte als .vcf-Datei exportieren und auf das SafeHandy importieren. 

 

Wichtig: 

Kontakte und Fotos sind zwischen den Profilen getrennt. 

 

3. Vorinstallierte Apps 

DuckDuckGo (Datenschutzfreundlicher Browser) 

Forkgram: Telegram-Client 

Molly: Datenschutzfreundlicher Signal-Client 



  
Weitere Apps: 

• NewPipe (Hier wird Youtube anonym gespiegelt) 

• Fossify (Musikplayer) 

• K9 (E-Mail Client) 

• OnlyOffice (Ersatz für Office) 

• Breezy (Wetter-App, Widget am Starbildschirm) 

• Etar (Kalender-App lokal, Widget am 2. Startbildschird) 

• Passwort Safe 

• OSMAnd+ (Navi & Karten, am besten die benötigten Karten offline herunterladen) 

 

 

4. App-Stores richtig nutzen 

Apps möglichst zuerst hier suchen: 

• Droidify 

• Accrescent 

Falls dort nicht verfügbar: 

• Aurora Store (spiegelt den Google Play Store anonym) 

• Google Play Store (nutze diesen bitte nur im Googlep-Profil) 

 

5. Berechtigungen & Fehlermeldungen 

GrapheneOS zeigt häufiger Berechtigungsabfragen an. 

Das ist normal und dient deiner Sicherheit. 

 

Wenn eine App nicht funktioniert: 

Einstellungen → Apps → gewünschte App → Berechtigungen erteilen 

 

6. Sicherheit & Sensoren 

Kamera, Mikrofon und Standort können schnell deaktiviert werden: 



  
2x von oben nach unten wischen → Schnellzugriffe öffnen. 

 

SafeHandy nutzt standardmäßig keine automatische Cloud. 

Regelmäßige Backups auf den PC werden empfohlen. 

 

Zufallstastatur für die PIN aktivieren 

Für mehr Sicherheit kann die Zahlenanordnung der PIN-Tastatur zufällig angezeigt werden. 

Dadurch sind Fingerbewegungen schwerer zu erkennen. 

So aktivierst du die Funktion: 

1. Einstellungen öffnen  

2. Sicherheit & Datenschutz  

3. Geräteentsperrung  

4. Bildschirmsperre  

5. PIN eingeben  

6. „PIN-Tastatur zufällig anordnen“ aktivieren  

Danach werden die Zahlen bei jeder PIN-Eingabe automatisch neu angeordnet. 

 

7. Notfall-Selbstschutz (Duress-Passwort) 

Diese Funktion löscht das Gerät sofort, wenn eine spezielle Duress-PIN oder ein Duress-Passwort 

eingegeben wird. 

Aktivierung: 

Einstellungen → Sicherheit & Datenschutz → Geräteentsperrung → Duress Password 

 

8. Android Auto 

Android Auto sollte nur im Google-/Alltagsprofil genutzt werden. 

Installation ausschließlich über den GrapheneOS App Store. 

Benötigt: 

• Google Play Dienste 

• Google Play Store 



  
 

 

 

Warst du hier nicht fündig, sieh dir bitte die ausführliche Anleitung für dein 

SafeHandy an. 

 

Viel Freude mit deinem neuen SafeHandy        

 

Bei Fragen kontaktiere mich: info@safehandy.de 
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